附件4
服务内容承诺书
[bookmark: _GoBack]本单位对招标内容及要求中的服务范围和服务期限知晓并同意。本承诺书与招标单位发布的《服务内容承诺书》一致，仅对偏离内容进行补充。
	服务内容
	详细要求
	要求
	偏离内容

	3.1安全检测服务
	
	每季度开展1次安全检测服务，全年4次，工程师到现场进行安全运维，运维内容包括网络安全检测、主机安全检测、内网终端检测、信息系统的漏洞检测、数据库安全检测，漏洞补丁升级。所有检测项目在检测后提供详细的检测评估报告,包括电子档材料。
	

	
	3.1.1主机安全检测
	1、检测防病毒系统运行状况。主要检查主机是否安装防病毒系统，病毒库是否为及时更新升级，是否定期查杀病毒等。
2、检测主机授权管理和访问控制状况。主要检查主机是否制定详细的授权管理和访问控制策略，限制不必要权限，口令的复杂度及锁定策略等，是否存在多余默认账号和弱口令。
	

	
	3.1.2网络
安全检测
	1、梳理网络拓扑与设备清单。主要检查网络拓扑设计的合理性，是否符合相关规定要求以及设备清单等信息资料是否准确完整等。
2、检测网络设备运行状况。主要检查交换机、路由器等网络设备是否运行良好，同时对网络设备的日志进行分析。
3、检测安全防护措施运行状况。主要检查防火墙、入侵防御、数据库审计、堡垒机等设备的运行情况，确保上述设备正常运行，病毒规则库的及时更新，配置策略的优化，对安全日志进行分析。
4、检测主机性能状况。主要检查主机运行的服务是否遵循最小化原则，关闭不必要的服务，降低业务风险。
5、检测补丁更新状况。主要检查操作系统补丁是否及时更新，是否存在安全漏洞，安装软件是否存在漏洞，并进行补丁升级。
	

	
	3.1.3内网终端
检测
	1、内网终端系统安全风险扫描。扫描终端是否存在安全漏洞、危险应用以及不必要的服务，安全策略的配置是否存在风险。
2、终端恶意代码扫描。查杀恶意软件、恶意代码。
	

	
	3.1.4信息系统的漏洞检测
	检测源代码危险函数使用、系统中身份认证安全、会话管理安全、上传下载、信息泄漏、数据验证等方面，评估系统在信息泄漏、数据破坏、身份仿冒等方面的安全风险。
	

	[bookmark: _Toc68161870]3.2网站安全监控及风险预警服务
	3.2.1监测服务
	服务周期内全年对门户网站开展监测服务。每隔5分钟进行网站可用性监控、域名劫持监控，每周1次网页挂马分析、暗链分析、敏感内容识别。发现问题1小时内，通过邮箱或电话发出警告，并及时提供发现问题的定位点。
当互联网爆发严重安全漏洞或重大安全事件时，及时通知用户并给出初步的风险排查和防控建议，最大程度减轻或避免用户受到安全漏洞或安全事件的影响，提供详细的事件或者漏洞说明，内容包括问题复现方法、解决修复方案和修复验证方法。
	

	3.3应急保障及技术支持服务
	3.3.1应急保障
	提供全年应急保障，当发生安全事件时，可根据用户需要，安排安全工程师上门响应，工作时间30分钟内响应，2小时内到达现场（市内），非工作时间1小时响应，4小时内到达现场。提供信息安全技术支撑，协助用户快速定位问题，减轻或消除事件影响，同时协助进行事件取证并提供后续的防控建议和措施。
	

	
	3.3.2其他技术支持
	其他技术支持内容包括，针对不少于5个指定信息系统的安全漏洞扫描，括sql注入、xss注入、恶意文件上传、命令执行等。全年5次提供Linux系统及windows系统服务器的补丁升级服务。（其他技术服务范围不仅限于门户网站）
	

	[bookmark: _Toc68161872]3.4安全应急预案修订及演练服务
	
	针对门户网站的实际情况，协助对门户网站的安全应急预案进行实时的修订调整，并针对应急预案开展一次安全应急演练，演练内容包括制定演练方案，提供相关技术人员，提供完整的应急演练报告。
	

	3.5安全培训服务
	
	每年提供1次派遣资深专业的安全服务工程师到现场进行安全培训服务。培训内容包括网络安全法律法规、网络安全意识培训、最新的网络安全技能培训。
	



