附件1
[bookmark: _Toc68161866]招标内容及要求
1.服务范围
[bookmark: _Toc68161867]福建省产品质量检验研究院门户网站，包括中文站点（www.fcii.net）与英文站点（en.fcii.net），包括应用系统及其安全运行所需的软件系统、服务器、网络设备、安全设备。
2.服务期限
[bookmark: _Toc68161868]服务期限：自合同签订之日起1年。
服务项目预算：不高于9.9万元。
项目付款方式：签订合同后支付合同金额的50%，服务期限结束，并提交最终报告后，支付合同金额的另外50%。（发票应开具增值税专用发票）
[bookmark: _GoBack]3服务内容
[bookmark: _Toc68161869]3.1安全检测服务
每季度开展1次安全检测服务，全年4次，工程师到现场进行安全运维，运维内容包括网络安全检测、主机安全检测、内网终端检测、信息系统的漏洞检测、数据库安全检测，漏洞补丁升级。所有检测项目在检测后提供详细的检测评估报告,包括电子档材料。

[bookmark: _Toc68161870]3.2网站安全监控及风险预警服务
服务周期内全年对门户网站开展监测服务。每隔5分钟进行网站可用性监控、域名劫持监控，每周1次网页挂马分析、暗链分析、敏感内容识别。发现问题1小时内，通过邮箱或电话发出警告，并及时提供发现问题的定位点。
[bookmark: _Toc68161871]当互联网爆发严重安全漏洞或重大安全事件时，及时通知用户并给出初步的风险排查和防控建议，最大程度减轻或避免用户受到安全漏洞或安全事件的影响，提供详细的事件或者漏洞说明，内容包括问题复现方法、解决修复方案和修复验证方法。
3.3应急保障及技术支持服务
提供全年应急保障，当发生安全事件时，可根据用户需要，安排安全工程师上门响应，工作时间30分钟内响应，2小时内到达现场（市内），非工作时间1小时响应，4小时内到达现场。提供信息安全技术支撑，协助用户快速定位问题，减轻或消除事件影响，同时协助进行事件取证并提供后续的防控建议和措施。
其他技术支持内容包括，针对不少于5个指定信息系统的安全漏洞扫描，括sql注入、xss注入、恶意文件上传、命令执行等。全年5次提供Linux系统及windows系统服务器的补丁升级服务。
[bookmark: _Toc68161872]3.4安全应急预案修订及演练服务
针对门户网站的实际情况，协助对门户网站的安全应急预案进行实时的修订调整，并针对应急预案开展一次安全应急演练，演练内容包括制定演练方案，提供相关技术人员，提供完整的应急演练报告。
[bookmark: _Toc68161873]
3.5安全培训服务
每年提供1次派遣资深专业的安全服务工程师到现场进行安全培训服务。培训内容包括网络安全法律法规、网络安全意识培训、最新的网络安全技能培训。

4、投标须知
参加项目投标人须具有独立法人资格且具备有效营业执照，需提供盖章的营业执照与法人身份证复印件，提交服务内容承诺书加盖公章（附件4），以上内容未提供或者未盖章视为无效投标。本次招标采用综合评标法，评分规则详见附件3，要求提供的佐证材料截图清晰可见，如模糊不清，则视为无效材料，不计分。
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